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第一部分 国内立法及政策动态 

3 月 22 日，央行发布《关于进一步加强支付结算管理防范电信网络新型违法犯罪有关事项

的通知》，该文件旨在健全紧急止付和快速冻结机制、加强账户实名制管理、加强转账管理、

强化特约商户与受理终端管理。 

3 月 26 日，据公安部网络安全保卫局官员介绍，网络安全等级保护 2.0 标准有望在今年 4

月出台。 

3 月 27 日，国家市场监督总局广告监督管理司发布《市场监管总局关于深入开展互联网广

告整治工作的通知》，部署各地市场监管部门深入开展互联网广告整治工作，以保持整治虚

假违法互联网广告的高压态势，营造良好的互联网广告市场环境。 

第二部分 国内行政执法动态 

3月 20日，四川省通江县市场监督管理局对美团外卖强迫商家“二选一”当事人进行处罚，

罚金达 25万元罚款。据查，美团外卖利用其市场优势地位，多次要求已入网商户和新入网

商户签订独家协议，不得与其他竞争性第三方平台进行相同或类似业务合作。该行为导致

多家入网商户被迫放弃使用其他外卖平台，被认定为不正当竞争。【简评：具有市场优势地

位的平台企业应特别注意不要滥用市场支配地位，对商户合作协议条款应特别谨慎，否则

很容易被会认为违反《反不正当竞争法》和《反垄断法》。】 

3月 24日，北京警方通报“净网 2019”阶段性成果，共组织移动 APP 应用商店清理下架违

法违规应用 2万余个、关停违法应用 400余个。 

3月 24日，武汉警方通报破获吴某暴力破解汽车金融服务公司服务平台并窃取 30万条用户

信息在暗网出售的案件。 

3 月 27 日，据称拥有全国最大简历库的招聘类数据公司巧达科技被曝公司所有人员被警方

带走。这家公司曾宣称通过整合多达 2.2 亿份自然人简历、10 亿份通讯录、100 亿个用户

识别 ID 组合和 1000 亿+用户综合数据，绘制出了涉及中国 8 亿人口的多维度数据。目前，
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乔大招官网以及旗下所有网站已经无法登入。该公司可能因涉嫌侵犯公民个人信息犯罪。

【简评：数据处理类公司在收集公民信息时应特别注意信息的来源合法性，且在加工数据

中要进行真正的脱敏处理，否则非常容易触犯刑法】 

第三部分 国内司法案件 

⚫ 团伙收集他人车辆行踪轨迹敲诈勒索，被依法提起公诉 

3月 19日，长沙市天心区法院开庭审理了一起侵犯公民个人信息罪案。2017年 11月至 2018

年 3 月，李某纠集多人，由李某提供定位装置，其他人负责安装，通过在被害人车底装定

位装置收集其行踪轨迹，欲以被害人的隐私为威胁勒索钱财，四人非法收集被害人信息共

计 173 条。公诉机关认为，李某等四人非法获取他人行踪轨迹信息，情节严重，应当以侵

犯公民个人信息罪追究刑事责任。 

【简评：此案对应用类软件也有借鉴意义。商家在用软件对用户进行定位时，一定要取得

其明示同意且不得非法将用户位置提供给第三方，否则可能被认为侵犯公民个人信息。】 

⚫ 头腾大战初战果，抖音向多闪提供微信用户授权登录服务被叫停 

3 月 20 日，天津市滨海新区法院对抖音、多闪涉嫌违规使用用户数据一案公布了裁定结果，

要求抖音立刻停止在向抖音用户推荐好友时使用来源于微信/QQ 开放平台的用户头像、昵

称，且立即停止将微信/QQ 开放平台授权登录服务提供给多闪使用的行为，同时多闪此前

通过抖音擅自获得的微信/QQ 用户头像、昵称也被勒令停用。头条表示不满，称将会提起

复议。 

【简评：本案焦点在于，涉及到微信/QQ开放平台上的用户昵称和头像数据属于用户还是腾

讯公司、是否属于个人隐私问题，腾讯公司对用户头像昵称等享受什么性质的权利？目前

裁定只是一个行为保全裁定，我们将对此案进行持续关注。】 

第四部分：境内外重要行业新闻 

3 月 16 日，TechCrunch 报道称中国跨境电商平台 Gearbest 泄露了数百万用户的个人信息

和购物信息。 

3月 16日，Facebook 因与 150多家公司分享用户数据，包括在未征得用户明示同意的情况

下让第三方直接访问 Facebook用户的朋友列表、联系信息等，美国政府正在对其数据交易

进行刑事调查。【简评：APP 经营者在和第三方分享用户信息之前应特别注重提示用户获得

其明示同意，并给予其选择拒绝的权利。】 

3月 17日，TechCrunch 报道称美国健康科技公司 Meditab因传真服务器没有得到良好保护

造成泄露大量个人医疗健康信息，或面临巨额罚款。 

3 月 17 日，在 Uber 自动驾驶汽车在美国亚利桑那州撞死行人案件中，Uber 被判不承担刑

事责任，警方将对车上负责安全的司机进行调查。【简评：AI算法的合法性和道德性将后是

人类社会必须面临的难题。】 
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3月 20日，欧盟反垄断监管机构以不公平竞争为由对谷歌开出 14.9亿欧元的罚款，理由是

Google 滥用其市场主导地位，在与第三方网站的合同中规定了一些限制性条款，阻止其竞

争对手在这些网站上投放搜索广告。 

3月 22日，芬兰未明确数量的诺基亚 7 Plus 手机向中国服务器发送包括位置、SIM卡号和

手机序列号等敏感数据，芬兰已经就此展开调查。制造商 HMD 后来澄清此事完全是人为失

误导致，并不会危害用户的个人信息安全。 

3月 22日，安全牛发布首个视频监控安全应用指南，保证监控数据不被泄露或修改。 

3 月 27 日，上海市消费者权益保护委员会召开“网购、旅游出行、生活服务类 APP 个人信

息保护评测结果发布会”。在初次评测中，39 款手机 App 有 14 款敏感权限与实际功能能够

相对应，剩余 25款均存在过度收集手机用户个人信息的情况。 

3月 29日，暗网市场 Dream Market 发表声明将于 4月 30日关闭。同一天，欧洲刑警组织、

FBI和美国缉毒署宣布对暗网毒品走私展开大规模打击，执行了数十次逮捕。  

3月 30日，据报道美国外商投资审查委员会（CFIUS）以威胁美国国家安全为由，要求北京

昆仑万维公司出售其此前收购的同性交友应用 Grindr，据说是美国政府担心该软件应用的

数据信息可能被用于敲诈勒索美国人。【简评：数据合规调查将成为跨境交易的一个重要组

成部分】 
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免责声明：以上各项信息均来自于境内外媒体和出版物的报导，我们没有对信

息的具体内容进行核实，也不对其真实性、准确性和完整性负责。本刊物（包

括其中的点评）不构成任何形式的法律意见或建议，如果您需要就某项事情进

行法律咨询，敬请联系下列律师： 

 

黄晴 

昌言上海办公室 

律师（实习期） 

 

E-mail: 

serenehuang@changyanfirm.com 

黄晴毕业于香港中文大学和西南政法

大学，分别获得法学硕士和法学学士

学位，且在比利时根特大学有近半年

交换学习经历。黄晴曾在招商银行担

任两年法务，具有比较丰富的合规审

查经验。 

 

荣埚  

昌言上海办公室 

律师（实习期） 

 

 

E-mail: rongguo@changyanfirm.com 

荣埚律师获得中山大学法学硕士学位

和南开大学法学学士学位，具有五年

以上法律工作经验，曾在网易集团、

合景泰富集团从事法务工作，主要专

业领域在于互联网、电商物流、房地

产行业法律服务及争议解决业务。 
 

 

蔡军祥 

昌言上海办公室 

副主任/高级合伙人 

 

 

E-mail: justincai@changyanfirm.com 

蔡军祥律师获得复旦大学和美国杜克

大学法学硕士学位，具有超过 16年的

律师工作经验，曾长期供职于金杜、

中伦、美国威嘉（Weil），元达（MWE）

等国内外一流的律师事务所，为大量

世界 500 强企业提供法律服务。蔡律

师业务领域包括网络安全和数据合

规、反商业贿赂（含 FCPA）、知识产权

保护、跨境投资、成长性企业投融资、

房地产并购等 

 

肖波 

昌言上海办公室 

执行主任 
            

 

E-mail: xiaobo@changyanfirm.com 

肖波律师获得中国人民公安大学硕士

和复旦大学刑诉法学博士学位，之前

曾在上海市浦东新区法院工作 13 年

多，审理过 1000 多件案件。后又作为

合伙人加盟中伦律师事务所，积累了

大量的刑事案件和危机处理经验。肖

律师业务聚焦于金融、互联网及经济

领域犯罪、白领犯罪的刑事辩护、反

商业贿赂、企业危机处理、民商事争

议解决等。肖律师在刑事犯罪领域发

表了大量的专业论文。 


